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Самовосстановление WEB-систем
В связи с широким использованием модульного принципа построения WEB-систем

(форумы, чаты, системы управления содержимым (CMS системы) и т. д.) и частым на-
личием “дыр” в этих модулях, остро стоит проблема поддержания целостности и быстро-
го восстановления систем в случае сбоев, взломов и других внешних воздействий.
Если найдена брешь в работе какого-то стандартного модуля, – зачастую она исполь-

зуется для создания програм-роботов для осуществления автоматических воздействий
(удаления, модификации содержимого, целевого добавления нового вредоносного содер-
жимого, репликации тел вирусов и др.).
Эти роботы с помощью поисковых систем сканируют Web-пространство с целью пои-

ска сайтов, содержащих уязвимые модули и осуществления воздействия. Обычно, такие
роботы умеют работать через прокси-сервера, что делает неэффективной защиту блоки-
ровкой по IP-адресу. Последствия воздействия могут быть самыми различными, вплоть
до нарушения работоспособности системы с полной потерей данных.
Если рассмотреть WEB – системы с позиции оперативности поддержки, их условно

можно разделить на:
• не поддерживаемые – время реакции на нарушение неопределенно;
• слабо поддерживаемые – время реакции больше суток;
• поддерживаемые – время реакции от 30 минут до 24 часов;
• хорошо поддерживаемые – время реакции до 30 минут.
В связи с тем, что функции несанкционированного доступа на сегодняшний день

взяли на себя программы-роботы, у которых время воздействия на системы минималь-
но, наибольшее воздействие приходится на неподдерживаемые и слабо поддерживаемые
сайты. Таких сайтов в общем числе больше 50%. В связи с длительным периодом под-
держки – они сразу стают “рассадниками” нецелевого содержимого.
Так как заранее неизвестны методы “взлома”, виды и количество “дыр”, построение

узконаправленных систем защиты не дает ожидаемого эффекта.
Вышеуказанные проблемы можно решить, добавив WEB-системам свойство регене-

рации или самовосстановления. Это свойство добавляется путем интеграции в WEB-
систему разработанного модуля мониторинга и защиты, реализующего простое и эле-
гантное решение проблемы.
В докладе представлены возможности защитного модуля, его структура, режимы

работы, системные требования.
Добавление свойства самовосстановления Web-систем позволяет адекватно реагиро-

вать на воздействия вредоносных программ-роботов, а также полностью автоматизиро-
вать процесс восстановления системы. В случае использования данного модуля для не
поддерживаемых и слабо поддерживаемых WEB-систем можно значительно повысить
“экологию” виртуального пространства.
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