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Органiзацiя iнформацiйної безпеки в мережi IР-телефонiї
Фактор широкого росповсюдження систем IP-телефонiї обумовлює актуальнiсть дослiджень

з органiзацiї iнформацiйної безпеки в мережi IР-телефонiї.
Перед проектуванням власної системи захисту iнформацiї у мережi IP-телефонiї необхiдно

було провести огляд i аналiз iснуючих рiшень, а саме:
• виявити та систематизувати можливi загрози в системах IP-телефонiї;
• проаналiзувати та визначити засоби захисту сигнальних протоколiв;
• визначити та систематизувати засоби захисту систем IP-телефонiї;
• проаналiзувати рiзнi реалiзацiї систем IP-телефонiї;
• визначити практичнi рекомендацiї для розробки та впровадження систем захисту.
В роботi представленi схеми захисту вiд двох провiдних постачальникiв VoIP- обладнання

– Cisco та Avaya. Проведений аналiз ефективностi iснуючих систем, а також пiдрахунок їх
вартостi, виявив iх переваги та недолiки.

Компанiя Cisco в черговий раз довела, що вона здатна побудувати VoIP-мережу, яка
може серйозно протистояти витонченим хакерських атакам. Обрана IP-телефонна мережа
з використанням мережевої iнфраструктури третього рiвня та додаткових засобiв безпеки -
найбiльш досконале рiшення на сьогоднiшнiй день, що використовує всi доступнi засоби захисту.
Необхiдно пiдкреслити, що представлена топологiя складається з набагато бiльшої кiлькостi
засобiв безпеки, нiж використовується бiльшiстю користувачiв. Схема Cisco забезпечує ряд
потужних додаткових можливостей: захист вiд переповнення буферiв сервера; недопущення
запуску незареєстрованих додаткiв; захист вiд атак типу syn flood на стек протоколу TCP-
сервера; визначення сканування портiв, яке зазвичай проводиться хакерами для виявлення
запущених сервiсiв i їх можливих вразливостей перед початком атаки [1].

Розглянутi в роботi схеми захисту вiдомих компанiй потребують багато фiнансових ресурсiв,
тому однiєю iз компанiй України з iнформацiйних технологiй було поставлено завдання спрое-
ктувати систему, яка була б оптимальним варiантом за показником цiна/якiсть, i вiдповiдала
б наступним вимогам:

• працювала на основi SIP-протоколу;
• забезпечувала захист вiд рiзноманiтних атак, направлених на вузли системи;
• вiдповiдала вимогам вiдмовостiйкостi;
• забезпечувала сервiсом не менш нiж 4 тисячи абонентiв;
• легко розширювалась у бiк нарощування потужностей;
• не давала можливостi манiпулювання сервiсами;
• легко була iнтегрована в iснуючу мережу;
3 точки зору вибору обладнання були обранi наступнi критерiї: -вартiсть (порта, обслугову-

вання, установки); -функцiональнi можливостi (сервiснi , пiдтримуємi протоколи, можливiсть
нарощування системи); -технiчнi характеристики (кiлькiсть портiв, надiйнiсть). Попереднiй
аналiз показав, що системi потрiбен SoftSwitch для встановленння i проведення з’єднань,
прикордонний мережевий екран для захисту, коммутатор для пiдключення обладнання та
додаткових сервiсiв. Також потрiбно реалiзувати елемент вiдмовостiйкостi та контролю наван-
таження.

Виходячи з заявлених умов до обладнання та аналiзу iснуючих систем, було вирiшено взяти:
в якостi SoftSwitch - Cisco BTS 10200; в якостi прикордонного контролера доступу -Acme SBC
серiї Net-Net-4000; в якостi Switch – Cisco 3560.

Все обладнання буде розташовано на двох технiчних площадках. Устаткування серiї Net-Net
4000 може бути налаштоване для пiдтримки як iнтегрованої, так i розподiленої моделi прикор-
донного контролера сесiй. В якостi iнтегрованого SBC платформа Net-Net 4000 виконує функцiї
управлiння сесiями на кордонi мережi та управлiння середовищем передачi даних (шлюзу
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packet-to-packet - пакетного шлюзу) з високим ступенем iнтеграцiї. Розподiлена конфiгурацiя
SBC дозволяє фiзично роздiлити функцiї управлiння сесiями на кордонi мережi та функцiї
управлiння середовищем передачi даних за допомогою стандартного iнтерфейсу управлiння.

Програмний комутатор Cisco BTS 10200 також служить iнтерфейсом до платформ дода-
ткових послуг та передових програм. Використовуючи функцiональнi можливостi пакетних
мереж i одночасно пiдтримуючи традицiйнi iнфраструктури комутацiї каналiв, програмний
комутатор Cisco BTS 10200 надає провайдерам послуг i операторам можливiсть поступового
переходу до пакетних мереж.

Впровадження комутатора Cisco BTS 10200 забезпечить швидке розгортання послуг, надiй-
нiсть операторського класу, гнучкiсть надання послуг, масштабованiсть та економiю коштiв
за рахунок оптимiзацiї капiталовкладень та ефективностi процесу експлуатацiї. Система уп-
равлiння програмним комутатором Cisco BTS 10200 надає оператору гнучкi можливостi по
маршрутизацiї голосового трафiку.

Комутатори сiмейства Cisco Catalyst 3560 - це лiнiйка комутаторiв корпоративного класу з
фiксованою конфiгурацiєю. Вони призначенi для локальних мереж невеликих пiдприємств
або вiддалених офiсiв i вiдмiнно пiдходять на роль комутатора мережi доступу. Цi комутатори
iдеально пiдходять для локальних мереж доступу пiдприємств i фiлiй. Завдяки пiдтримцi
портiв 10/100/1000 Мбiт/с i технологiї PoE, пристрої дозволяють розгортати новi програми,
такi як IP-телефонiя, бездротовий доступ, вiдеоспостереження [2].

Представлена схема захисту може пiдтримувати до 3 тисяч SIP сеcсiй водночас, що в
свою чергу може задовольнити до 5 тисяч абонентiв. Оновлення iснуючих та додавання
нових сервiсiв реалiзується налаштуванням вiдповiдного ПЗ на Cisco BTS, або пiдключенням
вiдповiдних серверiв до Cisco 3560, для цього передбачено 24 гiгабiтних порта та 4 SFP модуля.
Отже розроблена схема легко розширюється в разi потреби i забезпечує сервiсом заявлену
кiлькiсть абонентiв.

Безпеку iнформацiї в даннiй схемi реалiзовано на двох SBC. Абсолютно весь трафiк,
надходячий до мережi оператора, буде спершу надходити до SBC, а потiм, пiсля проходження
фiльтрiв, поступати далi в мережу.

Отже система має наступнi апаратнi i програмнi характеристики:
• Пiдтримка трьох тисяч SIP-сесiй водночас.
• Максимальна кiлькiсть абонентiв дорiвнює п’яти тисячам абонентiв.
• Мережевi екрани SBC гарантують захист вiд Dos-атак.
• Також Acme пiдтримує функцiю авторизацiю клiєнтiв, що виключає можливiсть манiпу-
ляцiї з сервiсами, контроль навантаження на прикордонних екранах.

• Система легко iнтегрується в iснуючу мережу провайдера.
• Система виконана з урахування вимогам вiдмовостiйкостi.
• Завдяки великiй кiлькостi портiв на комутаторах, система легко розширюється i дає
змогу легко пiдключати новi сервiси.

• Все обладнання пiдключене до елементiв безперебiйного живлення i бензинового генера-
тора.

Розмiщення системи легко забезпечується iснуючими площами примiщень провайдера на
двох технiчних площадках. Особливiсть реалiзацiї VoIP дає змогу пiдключити будь якого
клiєнта не тiльки з мережi провайдера, але i з iнших мереж [3].
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