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Захист вiд спуфiнгу в технологiях розпiзнавання обличчя
Технологiї розпiзнавання обличчя людей (Face Recognition ) в даний час широко засто-

совуються в системах контролю та управлiння доступом (СКУД) великих пiдприємств, в
смартфонах, багатьох моделях мобiльних комп’ютерiв компанiй Toshiba, ASUS, Lenovo, тощо.
Поширенiсть технологiї Face Recognition (FR) пов’язана з вiдносною простотою її реалiзацiї
i те, що вона є безконтактною i комфортною для користувача. Ця технологiя дозволяє за
допомогою Web-камери ввести один раз зображення обличчя (ЗО) в комп’ютер за допомо-
гою спецiальної програми для захисту даних, а потiм використовувати це зображення як
унiкальний пароль при входi в систему. Програма Lenovo VeriFace дозволяє у разi спроби
доступу до комп’ютера особи, ЗО якої не зареєстроване в СКУД, зробити знiмок i записати
час спроби несанкцiонованого доступу в журналi VeriFace. Аналогiчно працює i програма
ASUS SmartLogon. 2D - технологiя Face Recognition (FR) нестiйка до спуфiнгу з викорис-
танням 2D-зображень i потребує удосконалення алгоритмiв розпiзнавання з урахуванням
можливостi спуфiнгу (англ. spoofing - отримання доступу обманним шляхом) [1]. Бiльшiсть
сучасних смартфонiв оснащенi веб-камерою i системою 2D-розпiзнавання для iдентифiкацiї
користувача, таку систему можна обманути використовуючи фото або вiдео. Вiдомi iнциденти,
що стались з такими вiдомими компанiями, як Google [2], Toshiba, ASUS, Lenovo [3]. Продукти
цих компанiй, що використовують технологiю 2D- аутентифiкацiї стали жертвами атак на
систему розпiзнавання з метою отримання несанкцiонованого доступу. Система аутентифiкацiї
ряду продуктiв цих компанiй, таких як ноутбуки та смартфони, була успiшно подолана з
використання роздрукованих фотографiй авторизованих користувачiв або ж вiдеозаписiв, на
яких був зображений авторизований користувач. В роботi проведено аналiз iснуючих методiв
захисту вiд спуфiнгу.Отриманi результати свiдчать:
1. Методи на основi виявлення емоцiй, моргання та руху очей дають змогу захиститись вiд
фото спуфiнгу, але не ефективнi проти вiдео- спуфiнгу з використанням вiдео файлiв,
якi мiстятьв собi варiацiї емоцiй, а також рух очей. Методи для визначення емоцiй мають
значно пiдвищену складнiсть алгоритмiв розпiзнавання.

2. Метод на основi мультимодальної аутентифiкацiї забезпечує бiльш ефективний захист,
нiж методи для визначення емоцiй та моргання. Водночас метод не є складним в реалiзацiї.
До його недолiку варто вiднеси залежнiсть вiд емоцiйного стану та стану здоров’я
користувача.

3. Одним з найефективнiших методiв для визначення «живучостi» є метод на основi
термограм обличчя. Метод забезпечує стовiдсоткове визначення живучостi i здатний
розрiзнити навiть близнюкiв. Недолiком методу є висока вартiсть додаткових апаратних
засобiв.

В роботi детально розглянутi питання програмної реалiзацiї та стiйкостi до спуфiнгу 2D-систем
аутентифiкацiї з використанням методу аутентифiкацiї зi зворотним зв’язком (МАЗЗ). Даний
метод не потребує додаткового обладнання i може бути легко вбудований в iснуючi СКУД.
Для створення програми для розпiзнавання була використана бiблiотека комп’ютерного зору
з вiдкритим вихiдним кодом OpenCV [4]. Бiблiотека мiстить в собi реалiзований метод Вiоли –
Джонса, що забезпечує швидкий та достатньо точний пошук обличчя людини на зображеннi з
вiдхиленням положення обличчя вiд фронтального в межах тридцяти градусiв. Для розпi-
знавання обличчя в OpenCV реалiзовано метод «Eigenface» [5], що використовує чорно-бiлi
зображення вiдмiнних рис обличчя особи в двовимiрному форматi. Графiчний iнтерфейс
програми створено з використанням бiблiотеки Swing. Для тестування створеної програми
розпiзнавання облич використовувалась “The ORL Database of Faces” база даних, що включає
в себе фотографiї сорока людей. Для кожної людини наведено по десять фотографiй з рiзними
виразами обличчя, рiзними ракурсами та емоцiйними станами, загалом в базi зберiгається 400
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зображень людей. Серед фотографiй є зображення, як чоловiкiв, так i жiнок, усi зображення
збереженi у форматi PNG у градацiях сiрого i мають розмiр 125 на 150 пiкселiв. При дослi-
дженнi системи для тренування алгоритму розпiзнавання було використано по сiм фотографiй
кожної людини, пiсля чого по три фотографiї для кожної особи, що залишились використовува-
лись для тестування ефективностi розпiзнавання. З метою здiйснення можливостi тестування

Рис. 1. Розширення бази даних ORL

системи в режимi реального часу, база фотографiй ORL була розширена десятьма додатковими
фотографiями (Рис.1). Фотографiї окрiм фронтального розташування обличчя вiдображають
поворот обличчя в вертикальному та горизонтальному напрямку, а також рiзний емоцiйний
стан та фотографiї з по черзi закритими очима та повнiстю закритими очима. Програма

Рис. 2. Результати тестування

2D-розпiзнавання для перевiрки на «живучiсть» здiйснює двоетапну iнтерактивну аутенти-
фiкацiю в режимi реального часу. На першому етапi здiйснюється розпiзнавання обличчя
користувача шляхом його порiвняння з обличчями у базi даних. Пiсля встановленнi належностi
користувача системi настає другий етап перевiрки. Система просить користувача у текстовiй
формi повернути обличчя у вказаному напрямку (в горизонтальному чи вертикальному),
при чому для зменшення iмовiрностi фальсифiкацiї напрямок повороту обличчя задається
системою у довiльному порядку, а користувач має обмежений час на реакцiю, який складає
двi секунди. Якщо користувач правильно вiдреагував i його обличчя спiвпало з обличчям у
базi даних, то користувач отримує доступ до системи ( Рис.2). Такий пiдхiд дозволяє суттєво
пiдвищити рiвень захисту СКУД вiд спуфiнгу з використанням фотографiй чи вiдеозаписiв.
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